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摘　要：　针对现有序列密码算法存在非线性度不足、硬件实现效率受限等问题，本文基于初等元胞自动机（Ele⁃

mentary Cellular Automata，ECA）提出了一种在硬件平台上性能优于ZUC（ZU Chongzhi）算法，且安全可靠的“旋转陀螺”（Spin⁃
ning Top）序列密码算法。研究首次将弹性混沌规则引入序列密码构造，有效兼顾了均衡性、相关免疫性与混沌性，从

而确保输出序列具备优良的统计特性与高度不可预测性，并利用该类规则设计了三ECA循环嵌合结构，该结构在不

采用 S盒的情况下能利用有限的硬件资源保证算法的非线性度。相关分析和实验表明，算法能够通过NIST SP800-22
与Test U01的相关测试，随机性达标；可抵御区分攻击与猜测—确定攻击，且具备前向/后向安全性。性能上，FPGA平

台（Zynq-7000/200 MHz）吞吐率理论上能够达到 25~40 Gbps，相同时钟周期下是 ZUC 算法能够达到的最大吞吐率

7.1 Gpbs的 3~5倍以上，且资源占用还比ZUC略少。该研究提供了利用ECA进行高非线性序列密码设计的范式，实践

中可适配工业互联网、6G算力网络等场景，为资源受限设备提供“低资源-高安全”的加密方案。
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Abstract:　To address the limitations of existing stream cipher algorithms in terms of insufficient nonlinearity and 
constrained hardware efficiency, this paper proposes a novel “Spinning Top” stream cipher algorithm based on elementary 
cellular automata (ECA). The proposed scheme demonstrates significantly higher performance than the standardized ZUC (ZU 
Chongzhi) algorithm on hardware platforms while ensuring strong security. For the first time, the concept of resilient chaot⁃
ic rules is introduced into stream cipher design, jointly achieving balance, correlation immunity, and chaotic behavior. This 
ensures that the generated key-stream exhibits excellent statistical properties and high unpredictability. Furthermore, a cycli⁃
cally embedded three-ECA structure is constructed, which ensures a high non-linearity without relying on S-boxes and with 
only limited hardware resources. Analytical evaluation and experimental results show that the proposed algorithm success⁃
fully passes the NIST SP800-22 and Test U01 suites, confirming statistical randomness. It also resists distinguishing attacks 
and guess-and-determine attacks, while providing both forward and backward security. In terms of performance, on the FP⁃
GA platform (Zynq-7000/200 MHz), the algorithm achieves a theoretical throughput of 25~40 Gbps, which is 3~5 times 
higher than the maximum throughput of 7.1 Gbps achieved by ZUC, with slightly lower resource consumption. This study 
establishes a new paradigm for high non-linearity stream cipher design using ECA, and in practice, it offers a low-resource 
yet high-security encryption solution suitable for application scenarios such as the Industrial Internet and 6G computing 
power networks.
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0　引言

序列密码作为对称加密的重要分支，以其加解密

速度快、错误传播有限、易于硬件实现等优点备受关

注［1］。然而，要使序列密码既能满足严格的安全性要

求又能在资源受限硬件平台上实现高吞吐率，一直是

设计上的根本矛盾［2］，提高安全性常伴随查表、S-盒

或复杂代数操作，从而增加逻辑/存储开销；而减轻硬

件开销又往往损失可证明或可测的抗攻击强度。

当前主流的序列密码算法各有特点：ChaCha20
采用加法 - 循环移位 - 异或（Addition-Rotation-XOR，

ARX）结构，具有 256 位密钥长、简单的轮函数和优秀

的软件性能，但硬件实现需要较多的算术单元和流水

线寄存器［3］；Grain/Trivium 等则基于线性反馈移位寄

存器（Linear Feedback Shift Register，LFSR）结构，无 S
盒设计、仅用异或和移位，硬件面积极小且并行度

高，但在软件上的每周期比特输出限制使得吞吐率相

对较低［4］。ACORN 作为轻量级认证加密算法，同样

采用位运算结构（无 S 盒）并集成了消息认证功能，其

硬件资源和能耗远低于等效的 AES-GCM 实现，且在

软件中可通过并行运算获得较高速度［5-6］。综合来

看，这些流密码的安全性、硬件复杂度、功耗和吞吐

率各有侧重。ChaCha20 由于轮函数设计合理，在传

统差分/线性分析下安全性高，但其 32 位加法器和移

位器在高并行硬件中代价较大［3］；Grain/Trivium 结构

简单、功耗低，适用于资源受限环境，但极易受到立

方攻击［7］。总体而言，现有流密码在不同应用场景中

存在权衡：有的高吞吐但成本大，有的结构紧凑但速

度有限，有的功能丰富但实现复杂。如何在保持高安

全性的前提下进一步提高流水线并行度、降低硬件实

现复杂度和功耗，是当前研究亟待解决的问题。面对

未来 6G、算力网络与工业互联网中对“低资源—高安

全—高吞吐”并存的迫切需求，探索替代的构造范式

具有重要意义。

初等元胞自动机（Elementary Cellular Automata，
ECA）以其局部规则简单、并行性强、特定规则下能够

呈现出混沌、随机等特性，为伪随机数发生器与序列

密码设计提供了天然的候选结构［8-9］。目前，已有相

关工作利用 ECA 构造伪随机数发生器或轻量级密码

构件，但通常面临两类问题：一是单一 ECA 规则或简

单并行结构难以实现足够的全局非线性与高阶相关

免疫性，易被线性/相关分析弱化［10］；二是在保证统

计随机性与构建可分析安全性之间缺乏可扩展的设

计手段，导致基于 ECA 的序列密码算法发展遇到了

瓶颈。

为克服上述问题，本文提出“旋转陀螺”（Spin⁃

ning Top）序列密码算法。其核心思想如下：其一，在

规则层面选取具有均衡性与相关免疫性的特定 ECA
局部迭代规则，本文将此类规则命名为“弹性混沌规

则”；其二，在结构层面采用三重 ECA 循环嵌合+规则

置乱+动态输出整合的设计，使得整体迭代过程在无

需传统 S 盒的情况下即可产生高度非线性、接近理想

线性复杂度且统计上不可区分于真随机序列的密钥

流。同时该设计天然适配位并行硬件实现，在 FPGA
上实现将具备显著的单位资源吞吐率优势。具体的

贡献如下。

（1）识别并证明了一些 ECA 的 Class III 规则［11］所
指代的布尔函数同时满足均衡性与至少 1 阶的相关

免疫性，并将这类规则定义为“弹性混沌规则”。以

这些局部规则为基础，可以保证每一轮输出具有良好

的统计均衡性与抗相关分析的特性。

（2）三层嵌合控制结构以产生全局非线性：提出

一种循环控制机制——ECA1 的输出控制 ECA2 的规

则选择，ECA2 控制 ECA3，ECA3 再返回控制 ECA1；每
个 ECA 在每轮由两种候选规则动态选择。本文形式

上证明了即便单个局部规则为线性映射，三层互控结

构在迭代后必然引入线性函数的乘积项，从而产生真

正的多次可增长非线性项，非线性度的计算也表明算

法的非线性度较高，提高了对线性攻击的抗性。

（3）动态规则置乱与整合输出以增强不确定性：

在初始化与迭代过程中引入基于密钥驱动的规则表

置乱、周期性循环移位与基于远距三个元胞状态的输

出规则索引。该动态过程增加了由输出推导内部状

态或规则排列的难度。

1　理论基础

1. 1　初等元胞自动机

元 胞 自 动 机（Cellular Automata，CA）最 早 是 由

Von Neumann 在 20 世纪 40 年代提出，起初是用来模

拟自然界中生物自我复制现象的动力学系统［12］。随

后，数学家 Stanislaw Ulam 与 Von Neumann 共同推动了

CA 的形式化研究，所提出的二维正方格网格和局部

邻域的概念成为后续 CA 研究的经典框架。

CA 是一种在时空和状态上都离散的动力学系

统，该系统是由多个元胞通过一定方式排列组合而

成，每个元胞在某一时刻处于有限状态之一，状态的

演化和更新遵循一定的规则。一个标准的元胞自动

机系统 A 由五元组构成：

A = (LdSNr) （1）
其中，L 为元胞空间；d 为元胞空间的维数；S 为元胞的

有限状态集合；N 为元胞邻居；r 为局部迭代规则（下
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文统称为迭代规则），此外 CA 若有边界则会存在边

界条件，包括：固定边界，即元胞空间边界处的元胞，

其邻居的状态值固定，并不随自动机的演化而变化；

周期边界，即元胞空间的边界之间互为邻居；随机或

伪随机边界，即边界处元胞的邻居状态跟随自动机的

演化随机或伪随机地进行变换。

初等元胞自动机（Elementary Cellular Automata，
ECA）是结构最简单的一类 CA。ECA 的元胞空间为

一维等间距格点，可近似看作一个向量。元胞的状态

仅有两种，可表示为{01}。元胞邻居为与当前元胞紧

密相邻的两个元胞。ECA 的结构如图 1 所示。

图 1为拥有 L个元胞的 ECA，元胞 i - 1和元胞 i + 1

为元胞 i 的邻居。该 ECA 采用的是周期边界条件，即

元胞空间边界处的第 1 个元胞和最后一个元胞 L 互

为邻居。

ECA 的局部迭代规则可表示为一个布尔函数：

xt + 1
i = fr (xt

i - 1 x
t
i x

t
i + 1 ) （2）

其中，xt
i代表当前ECA中元胞空间的第 i个元胞在第 t个

时刻的状态；xt
i - 1 和 xt

i + 1 代表第 i 个元胞的元胞邻居在

第 t 个时刻的状态；函数 fr 为布尔函数，其输出结果仅

为“0”或“1”，而该结果不仅与当前元胞和其元胞邻

居的状态相关，还与迭代规则 r 相关。例如当迭代规

则 r 为 90 时，该布尔函数的真值表如表 1 所示。

表 1 的最后一行，即对于 t 时刻 8 种不同的输入

(xt
i - 1 x

t
i x

t
i + 1 )，该布尔函数在 t + 1 时刻的输出刚好组

成十进制数 90 的八位二进制表达形式：01011010b，

“90”为该迭代规则下的编号，这种编号方式由计算

机科学家 Wolfram 所引入［11］。显然对于 ECA，共有

28 = 256 种迭代规则，不同的迭代规则使得 ECA 的演

化呈现出不同的状态，Wolfram 将这些规则分为四类：

收敛到均匀状态（Class I），如规则 0、255 等；进入周期

模式（Class II），如规则 4、12 等；表现出混沌与伪随机

性（Class III），如规则 30、90 等；展现复杂局部结构的

演化（Class IV），如规则 110、124 等。研究者们发现，

某些 Class III 中的迭代规则具有较强的伪随机性和

不可预测性，能够作为伪随机数发生器应用于流密码

设计［13］。与此同时，ECA 的并行性和结构简单性使

其在硬件实现中具有天然优势。

1. 2　t阶相关免疫的均衡布尔函数（t阶弹性布尔

函数）

布尔函数是密码学中构造序列密码算法的重要

工具之一。设：

f：{01}n ®{01} （3）
其中，f 是 n 维输入的布尔函数，输出仅为“0”或“1”。
对于序列密码设计，布尔函数的均衡性和非线性度是

重点关注的两个核心性质。

均衡性：对所有可能的输入，布尔函数 f的输出为

“0”和“1”的次数相等，即

||{ }xÎ{01}n：f (x)= 0 = ||{ }xÎ{01}n：f (x)= 1 （4）
满足该等式的函数 f 为均衡布尔函数。此类布尔

函数能够确保输出的比特流为等概分布，可以有效提

高序列密码算法抗统计攻击的能力。

非线性度：布尔函数与所有仿射函数之间的最小

汉明距离。较高的非线性度意味着攻击者难以用线

性或仿射函数逼近该布尔函数，从而增强算法抗线性

攻击的能力。

除上述两个性质外，在序列密码中布尔函数通常

用于将多个线性反馈移位寄存器的输出组合为密钥

序列。若布尔函数与部分输入变量之间存在线性相

关性，则攻击者可利用该相关性实施相关攻击。为抵

抗此类攻击，提出了相关免疫的概念。

t 阶相关免疫性：设 n 维布尔函数 f (x1 x2 xn )，

若对输入向量 X = (x1 x2 xn ) 中任意不超过 t 比特

的子集，其分布与 f (x1 x2 xn )的输出相互独立，则

称该布尔函数 f 具有 t 阶相关免疫性。换言之，对于

攻击者或密码分析者来说，当其获取不超过 t 比特的

输入时，对于预测布尔函数的输出没有任何帮助。此

外，相关免疫性和非线性度两者之间存在相互制约的

关系，即对于一个布尔函数，其相关免疫的阶数 t 越

大，则相对应的非线性度会越低。

一个布尔函数的相关免疫阶数 t 可通过计算

Walsh 变换来确定，定理如下。

定理 1［14］ 设有 n 维布尔函数 f，则 f 是 t（1 ≤ t ≤
n - 1）阶相关免疫布尔函数，当且仅当对所有使 1 ≤
WH (w)≤ t的 w，F(w)= 0。

定理中 WH (w)代表二进制向量 w 的汉明重量，且

向量 w 的长度和布尔函数 f 的输入 x 相同，F(w) 为

图1　ECA结构图

Figure 1　Structure of the ECA

表1　布尔函数 f90的真值表

Table 1　Truth table of the Boolean function f90

xt
i + 1

xt
i

xt
i - 1

xt + 1
i

1
1
1
0

1
1
0
1

1
0
1
0

1
0
0
1

0
1
1
1

0
1
0
0

0
0
1
1

0
0
0
0
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Walsh 变换，具体表示如下：

F(w)=∑
x

f (x)(-1) xw （5）
其中，f (x)为上述布尔函数；xw 为向量 x 和 w 在二

元域下的内积。

当一个布尔函数同时满足均衡性和 t 阶相关免疫

性时，就称其为 t阶相关免疫的均衡布尔函数，也称 t阶

弹性布尔函数［15］，这类布尔函数若能保证一定的非

线性度，则在序列密码算法设计中将具有重要的应用

价值，它能够确保设计出的序列密码具有抵抗统计分

析，相关攻击以及线性分析攻击等的能力。

2　“旋转陀螺”（Spinning Top）序列密码算法

2. 1　算法结构

算法核心由三个拥有相同元胞空间，但迭代规则

不同的 ECA 组成。每个 ECA 由两个不同的迭代规则

控制进行状态更新，每个元胞更新状态时所选用的迭

代规则是由另一个 ECA 对应位置上的元胞状态所决

定，同时三个 ECA 的迭代规则也会随着自动机的演

化不断更新，这样三个 ECA 互相控制，相互影响，并

不断输出统计特性良好的伪随机序列，由于其结构和

演化形似“陀螺”在旋转，因此将其命名为“旋转陀

螺”序列密码算法，下文简称“旋转陀螺”算法，结构

如图 2 所示。

由图 2 可知，整个算法可分为静态和动态两个

层面。

静态层面主要包含三个部分：“中心陀螺轴”即整

个算法的控制和初始化中心，用于输入种子密钥和初

始向量，并通过变换扩散到整个“陀螺主体”来初始

化三个 ECA 中的元胞状态，同时控制陀螺的旋转形

式，即初始化 ECA 的迭代规则；“陀螺主体”则由三个

元胞空间相同的 ECA 构成，三个 ECA 之间互相作用，

嵌合形成一个有机的主体；“陀螺外沿”用于保持整

个陀螺的“平衡”，该部分通过整合三个 ECA 当前的

状态，使输出序列具备更好的统计平衡、不可预测等

随机性。

动态层面相当于陀螺的“旋转”，即整个算法运行

的过程，如图 3 所示，其中白色方格代表当前元胞状

态为“0”，阴影方格代表当前元胞状态为“1”，以

ECA1 控制 ECA2 的第 i 个元胞为例，迭代过程可用布

尔函数表示如下：

yt + 1
i =

- -----
xt + 1

i × fr1 (yt
i - 1 y

t
i y

t
i + 1 )Åxt + 1

i × fr2 (yt
i - 1 y

t
i y

t
i + 1 )   （6）

其中，xt
i、yt

i 分别代表 ECA1 和 ECA2 中第 i 个元胞在

t 时刻的状态；fr1 和 fr2 为迭代规则 r1 与 r2 指代的布尔

函数，含义同式（2）。由式（6）可知，t + 1 时刻 ECA1
中第 i 个元胞状态 xt + 1

i 为“0”时，仅会输出 fr1 的结果，

即令 ECA2 的第 i 个元胞由规则 r1 控制迭代，反之，仅

会输出 fr2 的结果，即令 ECA2 的第 i 个元胞由规则 r2

控制迭代，从而完成对 ECA2 迭代规则的控制。由

此，“旋转方式”由迭代规则所决定，“陀螺旋转一周”

意味着整个算法运行一轮，主体中的三个 ECA 完成

元胞状态的一次更新，同时通过“陀螺外沿”整合输

出本轮计算出的伪随机序列。

2. 2　算法描述

本算法的输入为 256 bit的种子密钥 Key和 128 bit
初始向量 IV，相应的三个 ECA 的元胞空间各含有

256 个元胞。具体的算法运行过程如下。

步骤 1 初始化迭代规则表和 ECA 的元胞状态。

首先是对迭代规则表进行置乱，本算法选择固定的八

个迭代规则构成迭代规则表，如表 2 所示。

表 2 中所选的八个迭代规则按照十进制中从小

到大的顺序排列，这些规则均属于类别 Class III，具备

混沌和随机性［11，16］，且指代的布尔函数均是具有相

关免疫性的均衡函数，这是本算法的输出序列具备良

好统计特性的基础，这一点将会在 3.3 节中进行详细

证明。下面是迭代规则表置乱的算法，即算法 1。该

算法参考了RC4算法中所使用的 Fisher-Yates置乱。

该算法建立了置乱后的迭代规则表 R* 和种子密

钥 Key 之间的相关性，同时也使得后续迭代规则的使

用具备一定的伪随机性。需要注意的是置乱后的

r_index 为本算法的全局变量，在步骤 3 中还会用到。

置乱完成后，利用 R* 中的前三个迭代规则和 Key

建立三个 ECA 的初始状态。设三个 ECA 分别为

ECA1、ECA2、ECA3，三者的元胞状态分别用向量 A、

B、C 表示。以 ECA1 为例，其某一时刻的迭代过程用

图2　“旋转陀螺”算法结构图

Figure 2　Structure of the “Spinning Top” algorithm
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函数 F 表示如下：

A t + 1 = F(A t R
*
i ) （7）

其中，A t 为 ECA1 在第 t 个时刻的元胞状态；R*
i 表示本

次迭代所使用的规则为 R* 中的第 i 个迭代规则。将

Key 的低 128 位与 IV 进行异或并作为元胞状态向量，

三个 ECA 的初始化过程表示如下：

ì

í

î

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ECA1： 

 A = F(KeyÅIVR*
1 )

 A0 = F 256( )[ ]A(3：256)A(1：2) R*
1

ECA2：

 B = F(A0ÅIVR*
2 )

 B0 = F 256( )[ ]B(3：256)B(1：2) R*
2

ECA3：

 C = F(B0ÅIVR*
3 )

 C0 = F 256( )[ ]C(3：256)C(1：2) R*
3

（8）

其中，F 256 表示在该条件下循环迭代 256 次；A0、B0 和

C0 分别为初始化完成后 ECA1、ECA2 和 ECA3 的元胞

状态，具体每个元胞的迭代过程可参考式（2）。使用

3 个不同的迭代规则对初始状态 KeyÅIV 进行迭代，

以此得到各个 ECA 的初始状态可以较为有效地掩盖

种子密钥的信息，利用迭代过程中的循环左移操作可

以有效提升整个算法的扩散性，使得 Key 和 IV 的每

一位都能够影响到所有元胞的状态。

步骤 2 迭代更新 ECA 状态。每个 ECA 将由两

不同的迭代规则控制，由图 3 可知，三个 ECA 的迭代

和状态更新是相互影响的。具体迭代的算法如算法 2
所示。

算法 2 是 ECAi 控制 ECAj 进行一次迭代的过程，

其中循环左移的目的是在后续循环迭代过程中增强

整个算法的扩散性。同时，边界条件采用的是伪随机

的，边界状态是由 ECAj 当前时刻两端的元胞状态和

图3　“旋转陀螺”算法运行图

Figure 3　Operation of the “Spinning Top” algorithm
表2　迭代规则表

Table 2　Iteration rules
序号

迭代规则

1
60

2
90

3
102

4
105

5
150

6
153

7
165

8
195

算法1 迭代规则表置乱算法

输入：种子密钥Key（256 bit二进制数）、迭代规则表R← ［60，90，
102，105，150，153，165，195］
输出：置乱后的迭代规则R*

算法步骤：

1. 划分种子密钥得到K,并初始化索引向量 r_index:
K← 将Key按高至低位划分为8个32位二进制数,并转化为8个十

进制整数。

r_index ← [1, 2, …, 8]
2. 利用得到的K对 r_index循环置乱：

  for i = 8递减至2 ，步长为-1，执行：

    r¬K(9 - i)

    j¬ (r mod i)+ 1

    交换序号向量 r_index中的元 r_index(i)与 r_index( j)

  循环结束

3. 按照置乱后的 r_index对R执行置乱:R* =R(r_index)
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两个迭代规则共同决定，增强了整个算法的随机性。

通过算法 2 可将“旋转陀螺”中的三个 ECA 有机结合

在一起，从而增强整个算法的非线性度。整个序列密

码算法的一轮运算通过三次调用算法 2 来实现，具体

过程如算法 3 所示。

步骤 3 整合输出一轮运算的伪随机序列，并更新迭

代规则表。这一过程需要用到步骤2中算法3的输出，即

ECA1、ECA2 和 ECA3 更新后的元胞状态 A t+ 1、B t+ 1 和

C t+1，以及当前的迭代规则表R*。具体过程如算法4所示。

算法 4 对三个 ECA 在 t + 1 时刻的元胞状态进行

整合，并利用 ECA 的迭代方式得到序列 KS t + 1，且迭

代规则 r 由元胞位置上距离较远的三个 ECA 的三个

元胞共同决定，这种整合方式可以有效掩盖当前时刻

三个 ECA 的内部状态。每轮运算的最后均要更新

R*，从而使迭代规则表中所有规则均能够被使用到，

且保证每轮各个 ECA 所使用的两个迭代规则均在变

化，提高整个算法的不可预测性。

步骤 3 完成后，返回步骤 2 进行下一轮迭代，以此

循环，直到输出所需长度的密钥流。

图 4 为算法运行过程中截取的时空演化结果，包

括同一时间段三个 ECA 以及最终输出的演化结果。

图中横轴表示空间（256 个元胞），纵轴表示时间变化

（迭代 300 次），黑（白）色点表示当前元胞状态为“0”
（“1”），该图呈现出无规律的雪花噪点状态，直观展

现了算法良好的随机性。

2. 3　算法特性

2. 3. 1　均衡性和相关免疫性

“旋转陀螺”算法的均衡性和相关免疫性由所选

的八个迭代规则（详见表 2）所保证。

根据 2.1 节对 ECA 的描述，在 ECA 的 256 个迭代

规则中，具有均衡性的迭代规则共有 C 4
8 = 70 个，这些

算法2 ECAi (i= 1, 2, 3)控制ECAj (j = 2, 3, 4)进行迭代

输入：t + 1时刻 ECAi的元胞状态 I t + 1，t时刻 ECAj的元胞状态 J t，

t + 1时刻 ECAj迭代所使用的迭代规则{r0r1}ÎR*。

输出：t + 1时刻ECAj的迭代结果J t + 1

算法步骤：

1. 初始化迭代规则,并对J t进行一次循环左移:
{R0R1}←将{r0r1}转换为八位二进制数,构成两个八元素比特向

量(左为低位)
J t←J t (2342552561)

2. 计算ECAj的边界状态:
    index_1 ← 取J t的前 3 个元素构成一个3位二进制数,并转

化为十进制整数 + 1
    index_end ← 取J t的最后 3 个元素构成一个3位二进制数,
并转化为十进制整数 + 1
    j*

1 ¬R0(index_1)

    j*
end ¬R1(index_end)

3. 构造邻居序列:
    J1 ¬ [ ]j*

1 J t (12255)

    Jend ¬ [ ]J t (23256)j*
end

4. 计算索引:
    INDEX¬ 1 + 4 ´ J1 + 2 ´ J t + Jend(十进制下的矩阵运算)
5. 对第 k(k = 123256)个元胞进行如下计算:
    若 I t + 1 (k)= 0,则J t + 1 (k)¬R0 ( )INDEX(k)  (即取R0中的第

INDEX(k)个元素)
    若 I t + 1 (k)= 1,则 J t + 1 (k)¬R1( )INDEX(k)  (即取R1中的第

INDEX(k)个元素)
6. 当ECAj的所有元胞计算完成后输出J t + 1

算法3 三个ECA的元胞状态更新算法

输入：ECA1、ECA2和ECA3在 t时刻的元胞状态Α t、B t和C t，迭代规

则表R*

输出：ECA1、ECA2和ECA3在 t + 1时刻的元胞状态Α t + 1、B t + 1和

C t + 1

算法步骤：

1. 更新ECA1的元胞状态:
  {r0r1}¬ { }R* (1)R* (2)

  {I t + 1 J t }¬{C t A t }

  Α t + 1←输入 (I t + 1 J t r0r1)调用算法2得到下一时刻元胞状态

2. 更新ECA2的元胞状态:
  {r0r1}¬ { }R* (3)R* (4)

  {I t + 1 J t }¬{A t + 1 B t }

  B t + 1←输入 (I t + 1 J t r0r1)调用算法2得到下一时刻元胞状态

3. 更新ECA3的元胞状态:
  {r0r1}¬ { }R* (5)R* (6)

  {I t + 1 J t }¬{B t + 1 C t }

  C t + 1←输入 (I t + 1 J t r0r1)调用算法2得到下一时刻元胞状态

算法4 整合输出算法

输入：元胞状态A t + 1、B t + 1和C t + 1，迭代规则表R*

输出：t + 1时刻的伪随机比特向量KS t + 1，置乱后的迭代规则表R*

算法步骤：

1. 将三个元胞状态进行整合,计算索引矩阵 INDEX,得到输出迭代

规则 r:
INDEX¬ 1 + 4 ´A t + 1 + 2 ´B t + 1 +C t + 1(十进制下的矩阵运算)      

  index¬ 1 + 4 ´A t + 1 (1)+ 2 ´B t + 1 (86)+C t + 1 (171)

  r←取R*的第 index个元素转换为八位二进制数,构成八元素

 比特向量(左为低位)                                                                          
2. 对于KS t + 1的第 k(k = 123256)个比特:
  KS t + 1 (k)¬ r ( )INDEX(k)

3. 更新迭代规则表R*:
  若6 ´(t + 1)mod 8 = 0,则 temp =R* (r_index)(注:r_index由步骤1
中置乱得到)
  若6 ´(t + 1)mod 8 ¹ 0,则 temp = [ ]R* (7)R* (8)R* (126)

  R* ¬ temp
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规则对八种不同的输入，输出为“1”和“0”的数量相

等，且这些规则在转化为二进制后，汉明重量均为 4，
本文称这些规则为均衡规则。在均衡规则中，并非所

有的规则都具备良好的混沌和随机性。本算法中所

选的八个规则都属于均衡规则，同时这八个规则还属

于 Class III，具备良好的随机性［17］。
在具备均衡性的同时，这些迭代规则对应的布尔

函数还具备相关免疫性，证明过程如下。

证明 ECA 利用八个不同迭代规则的迭代过程

可表示为式（2）的布尔函数运算，这些布尔函数的真

值表如表 3 所示。

由表 3 和式（5）计算这八个布尔函数的 Walsh 变

换结果。根据定理 1，相关免疫阶数 t 应小于布尔函

数输入向量的维数 1 ≤ t ≤ n - 1，此处 n = 3，对于二进

制向量 w，其汉明重量应满足 1 ≤ WH (w)≤ 2。计算结

果如表 4 所示。

由表 4 可知，八个布尔函数在 WH (w)= 1 时 Walsh
变换的结果均为 0，在 WH (w)= 2 时，迭代规则 105 和

150 对应布尔函数的 Walsh 变换结果依旧为 0。由定

理 1 可知，这八个布尔函数相关免疫阶数至少为 1。
故“旋转陀螺”算法使用的迭代规则所对应的布尔函

数均具备相关免疫性。证毕

综上所述，本算法采用的八个迭代规则对应的布

尔函数运算均同时具备：均衡性、相关免疫性、混沌

和随机性（属于 Class III）。相关研究［16-18］已证实对于

ECA 的 256 个迭代规则，有且仅有这八个规则满足上

述条件，参考密码学中对弹性布尔函数的定义，本研

究对这八个迭代规则单独定义为一类。定义如下。

定义 1 对于初等元胞自动机的局部迭代规则，

所对应的布尔函数同时具备均衡性和相关免疫性，且

属于 Class III 类的迭代规则，统称为弹性混沌规则。
弹性混沌规则的三个性质使得“旋转陀螺”算法

图4　“旋转陀螺”序列密码中元胞自动机的时空演化图

Figure 4　Spatiotemporal evolution of the cellular automata in the “Spinning Top” stream cipher
表3　八个迭代规则对应的布尔函数真值表

Table 3　Truth tables of the Boolean functions corresponding to the eight 
iteration rules

输入

输出

fr (xt
i - 1 x

t
i x

t
i + 1 )

xt
i + 1

xt
i

xt
i - 1

r = 60

r = 90

r = 102

r = 105

r = 150

r = 153

r = 165

r = 195

1
1
1
0
0
0
0
1
1
1
1

1
1
0
0
1
1
1
0
0
0
1

1
0
1
1
0
1
1
0
0
1
0

1
0
0
1
1
0
0
1
1
0
0

0
1
1
1
1
0
1
0
1
0
0

0
1
0
1
0
1
0
1
0
1
0

0
0
1
0
1
1
0
1
0
0
1

0
0
0
0
0
0
1
0
1
1
1

表4　八个迭代规则对应的布尔函数Walsh变换的结果

Table 4　Walsh transform results of the Boolean functions corresponding to the eight iteration rules
汉明重量

w

布尔函数 fr的Walsh变换F(w)

r = 60

r = 90

r = 102

r = 105

r = 150

r = 153

r = 165

r = 195

1
001

0
0
0
0
0
0
0
0

010 100
2

011
0
0
-4
0
0
4
0
0

101
0
-4
0
0
0
0
4
0

110
-4
0
0
0
0
0
0
4
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具备抵抗相关分析和统计分析的能力，使得算法输出
的序列拥有良好的伪随机性和不可预测性。
2. 3. 2　非线性

八个迭代规则所对应的虽为弹性布尔函数，然
而，通过化简可发现这些布尔函数均为线性函数，如
单独用来生成密钥流，很容易通过线性分析进行破
解。所以在本算法的设计中，采用了 ECA 相互控制
的嵌合结构，该结构可以保证算法的非线性。根据算
法步骤 2，不考虑边界条件和移位操作，三个 ECA 中
单个元胞迭代的过程如式（9）~（11）。

at + 1
i =

-
ct

i·fr1 (at
i - 1 a

t
i a

t
i + 1 )Åct

i·fr2 (at
i - 1 a

t
i a

t
i + 1 ) （9）

bt + 1
i =

- -----
at + 1

i ·fr3 (bt
i - 1 b

t
i b

t
i + 1 )Åat + 1

i ·fr4 (bt
i - 1 b

t
i b

t
i + 1 )   （10）

ct + 1
i =

- -----
bt + 1

i ·fr5 (ct
i - 1 c

t
i c

t
i + 1 )Åbt + 1

i ·fr6 (ct
i - 1 c

t
i c

t
i + 1 )   （11）

其中，at
i、bt

i和 ct
i分别代表ECA1、ECA2和ECA3中第 i个

元胞在 t 时刻的状态。函数 fri (i = 126) 表示迭代

规则 ri(riÎ R* )对应的布尔函数，详见式（2）。以式（9）
为例，其含义是指若 ECA3 的第 i 个元胞在时刻 t 的状

态 ct
i 为“0”（“1”），则当前时刻 ECA1 的第 i 个元胞迭

代时使用规则 r1(r2)，元胞状态经过迭代由状态 at
i 变

为 at + 1
i ，式（10）和（11）含义类似。若将式（10）带入到

式（11）中可以得到式（12）。

ct + 1
i =

- -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- ----- -- -- -- -- -- -- -- -- -- -- -- -- -- --
[ ]- -----

at + 1
i ·fr3 (bt

i - 1 b
t
i b

t
i + 1 )Åat + 1

i ·fr4 (bt
i - 1 b

t
i b

t
i + 1 ) ·fr5 (ct

i - 1 c
t
i c

t
i + 1 )

      Å[ ]- -----
at + 1

i ·fr3 (bt
i - 1 b

t
i b

t
i + 1 )Åat + 1

i ·fr4 (bt
i - 1 b

t
i b

t
i + 1 ) ·fr6 (ct

i - 1 c
t
i c

t
i + 1 )

（12）

显然，尽管 fri 均为线性函数，但由于 r5 ¹ r6，

式（12）简化后一定含有两个线性函数相乘的形式，故

此运算必定为非线性运算。若将式（9）带入至式（12），

该非线性运算的次数又会增加。得到的 ct + 1
i 后可控

制下一个时刻即 t + 2 时刻 ECA1 的迭代，随着迭代的

进行，计算某个元胞状态的运算式次数会不断增加。

此外，在迭代过程中还进行了移位和伪随机边界的运

算，迭代规则表也在不断更新，再加上步骤 3的整合输

出，整个算法的非线性能够得到较好的保证。

要计算所有输出位的非线性度需要的计算复杂

性达到了 2256，计算上是不可接受的。因此为了验证

所提序列密码算法的非线性强度，本文在每一轮迭代

中，选取种子密钥的中间 8 位作为输入，最终输出的

中间 8位作为输出字节，并将其视为一个 8元布尔函数

的真值表（通过遍历种子密钥对应 8位的所有 256种可

能，其他密钥位和初始向量不变）。随后，计算不同

迭代次数下该布尔函数的非线性度，同时取 8 位非线

性度的均值，计算结果如图 5 所示。

由图 5 可知，随着迭代次数的增加，输出函数的

非线性度迅速趋于稳定，自第 75 次迭代起，所有测试

实例的非线性度均值基本稳定在 100 以上，表明该算

法能够有效混淆线性关系，具备抵抗线性分析的能

力。在实际使用中，可在正式输出密钥流之前使算法

预迭代多次，抛弃输出结果，该次数甚至可作为密钥

的一部分，这样可获得较高且稳定的非线性度，从而

提高算法安全性。

2. 3. 3　前向安全和后向安全性

在序列密码设计中，前向安全性与后向安全性是

衡量密钥流抗攻击能力的两个重要指标。前向安全

性要求攻击者即使掌握了生成序列中的某一时刻的

内部状态，也无法有效推导出后续的序列输出；后向

安全性则要求攻击者即便完全获取了某一时刻的状

态，也不能恢复出先前已生成的密钥流，从而保证历

史数据的机密性。

（1）前向安全性

本文提出的“旋转陀螺”算法主体由三个ECA嵌合

而成，三者采用规则置乱与控制依赖机制。具体而言，

算法在每一轮迭代中，通过如下方式保障前向安全性。

弹性混沌规则的选择：算法选取的迭代规则均对

应于至少 1 阶相关免疫的均衡布尔函数，具备基本的

相关免疫性和平衡性。均衡性保证每一比特输出是

均匀分布的（0、1 概率相等），避免攻击者通过统计偏

差预测未来序列。相关免疫性保证输出与任意少量

输入比特之间没有可利用的相关性。这样即使攻击

者知道当前部分状态，也难以预测下一轮的输出。规

则的这些性质直接提高了未来序列的不可预测性，从

而强化前向安全。

规则置乱：初始迭代规则表在种子密钥驱动下进

行置乱，确保每一次初始化均与密钥高度相关。攻击

者若仅获得某 t 时刻三个 ECA 的中间状态，并不能推
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0
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80

100
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图5　中间八位输出的非线性度随迭代次数的变化

Figure 5　Nonlinearity of the middle 8-bit output versus the number of it⁃
erations
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导出下一轮的规则选择，因此后续比特生成过程存在

不确定性。

多层交互：第一层 ECA 的输出控制第二层，第二

层控制第三层，第三层再反馈控制第一层，形成循环依

赖关系，再加上不断变化的迭代规则表。这一结构在每

次迭代中都引入新的非线性组合，使得状态到输出的映

射为高度非线性函数，攻击者很难通过线性分析等方式

得到等价线性函数，所以无法准确预测后续序列。

整合输出与动态规则索引：输出比特由三层 ECA
状态拼接后，并结合动态滚动的迭代规则表确定。即

使攻击者完全掌握当前输出比特，由于规则索引的循

环移位与重新排列，未来比特的分布仍难以预测。同

时由于最后整合输出采用的是八个弹性混沌规则之

一，具备相关免疫性，加之对应的布尔函数必定涉及

异或运算，而异或运算是不可逆的，故攻击者得到了

当前时刻的输出比特也无法通过相关攻击等手段获

得三个 ECA 当前的内部状态。

因此，若攻击者试图通过当前状态推导后续序

列，其必须同时解决上述四个算法特有的性质。这些

性质保证了系统的前向安全性。

（2）后向安全性

算法的后向安全性同样可以得到保证，原因主要

如下。

迭代的不可逆性：迭代过程中，ECA 之间的嵌合

结构会形成高度非线性的映射，该映射属于不可逆操

作，迭代一次后，给定当前三个 ECA 的状态，攻击者

无法唯一确定上一时刻的状态。迭代过程中边界填

充的两个比特不是直接从前一时刻的序列推导出来

的，而是通过当前时刻使用的规则 r0、r1 和边界比特

共同确定。因此即使给定当前 ECA 的状态，也无法

唯一确定上一时刻边界的真实比特。由算法步骤 2
可知，当前 ECA 中的元胞采用的迭代规则是由另一个

ECA 的状态所决定，攻击者如果只掌握了某一 ECA
的状态，而并不知道其他 ECA 的状态，就无法回溯到

底是通过规则 r0 还是 r1 产生的该比特。

弹性规则的相关免疫性：由于弹性混沌规则所对

应的布尔函数至少具备 1 阶相关免疫性，不同的输入

组合可能映射到同一个输出，攻击者无法通过低阶相

关性重建历史状态。

规则表的动态性：迭代规则表在每轮迭代中会发

生循环或重新排序，不同的历史路径可能导致相同的

当前状态，从而加大了逆向推导的难度。

依赖反馈机制：三层ECA相互控制，当前状态不仅

取决于前一轮的状态，还依赖于规则组合与种子密钥对

算法的初始化。因此，攻击者即便完全获取某一时刻的

内部状态，也无法准确反推出前一时刻的输出比特。

3　随机性测试

3. 1　NIST SP800-22测试

NIST SP800-22 随机性测试套件是由美国国家标

准 与 技 术 研 究 院（National Institute of Standards and 
Technology， NIST）提出的一套统计检验方法，用于评

估二进制序列的随机性特征［19］。该套件包含 15 项基

础测试，这些测试能够从不同角度检验序列是否符合

理想随机比特流的统计分布特性。测试依赖通过率

综合评估序列的随机性，若整体通过率处于统计容忍

区间内，则该序列被认为在该项测试中表现合格。

对“旋转陀螺”算法生成的密钥流进行测试，测试

显著性水平设定为 α = 0.01。实验中共测试 256 组子

序列，每组子序列含 106 个比特，对每组子序列执行

15 项测试。根据 NIST 的测试标准，通过率大于等于

248/256 则通过该项测试。需要注意的是“随机游走

测试”与“随机游走变体测试”的组数依赖于序列对

应随机游走的零穿越次数，因此不同于其他固定划分

子序列的测试，其有效样本数量随输入比特流特性而

变化，故基准通过率也会有所变化。为避免实验结果

的偶然性，实验选取随机生成的不同种子密钥，共进

行了五次实验，测试结果如表 5 所示。

表 5 中标注有“*”的测试表示该测试下包含多个

子测试，表中这些测试项目的通过率取其子测试的最

小值。由表可知，对于随机生成的不同密钥种子，

“旋转陀螺”算法生成的密钥流均能够通过 SP800-22
的 15 项测试，表明该算法生成密钥流的随机性在统

计意义上达到了可接受水平。

3. 2　Test U01测试

Test U01 是由 L’Ecuyer 等人［20］开发的伪随机数

序列测试库，为序列密码算法随机性分析提供科学依

据。该测试库提供多层次的测试套件，可对序列的均

匀性、独立性及相关性进行严格检验，其输出包括 p
值与测试结果。

为快速获取不同种子密钥下的测试结果，本研究

采用 SmallCrush 和 Rabbit 两个测试套件。SmallCrush
是轻量级快速测试套件，包含 10 项基础测试（共 15 项

子测试），用于初步筛查随机数生成器的明显缺陷。

Rabbit 是 Test U01 中用于测试二进制随机比特流的严

苛测试套件，包含 26 项（共 40 项子测试）统计测试，

通过分析比特序列的统计特性来检测缺陷。在 Test 
U01 中，若检验的 p 值落在区间［0.001，0.999］则认为

该检验通过；若 p 值接近 0 或 1（如小于 10-10），则认为

该检验不通过或序列存在显著偏差。本研究对“旋转

陀螺”算法在五个不同随机种子密钥下生成的密钥流

进行了测试，测试结果如表 6 所示。
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表 6 中列出的是所有测试项目下得到的最小和

最大 p 值。其中最小值为 0.001 4，最大值为 0.998 8，
所有测试所得 p 值均在通过区间［0.001，0.999］内，测

试结果表明“旋转陀螺”算法所生成的密钥流在统计

意义上未表现出显著的非随机性偏差，这进一步说明

该算法在随机性方面具有较好的可靠性。

4　算法分析

4. 1　安全性分析

在前文的算法特性分析中，已经验证了“旋转陀

螺”算法的高度非线性和相关免疫性，因此基本的线

性分析攻击比如 B-M 算法和相关分析攻击对于该算

法是无效的，而在随机性测试中又验证了算法输出序

列具备良好的随机性，一般的统计分析无法对该算法

构成威胁。本算法的内部状态大小达到了 2768 ´ 8!，
远超种子密钥长度的两倍，因此基于时间存储数据折

中的分析方法对该算法无效［21］。立方攻击则主要针

对具备非线性反馈移位寄存器结构的算法［7］，对本算

法并不适用。本节主要使用区分攻击和猜测—确定

攻击的方法来进一步验证该算法的安全性。

分析中主要考虑被动攻击者模型，即攻击者仅通

过观测算法输出的密钥流或其统计特性实施攻击，不

具备对算法内部结构的主动篡改能力。具体假设

如下。

攻击者完全了解算法的公开结构，包括元胞自动

机的更新规则形式、三 ECA 循环嵌合结构、规则置乱

与输出整合机制等，符合 Kerckhoffs 原则；但攻击者未

知种子密钥 Key，且无法控制其取值。

攻击者可以获取由算法生成的任意长度的密钥

流序列，并可在不同 Key 条件下重复观测输出；但攻

击者无法直接访问或精确获知任意时刻三个 ECA 的

完整内部状态，也无法获得每轮迭代中具体采用的局

部迭代规则序列。

攻击者的主要目标包括。

（1）通过统计分析或判别方法，将算法输出序列

与理想随机序列区分开来，即区分攻击；

（2）利用输出比特与内部状态或规则之间的潜在

关系，逐步猜测部分内部状态或迭代规则，并最终恢

复完整状态或密钥，即猜测—确定攻击。

在上述攻击模型下，以下小节将分别从区分攻击

和猜测—确定攻击两个方面，对“旋转陀螺”算法的

安全性进行分析，论证其在合理攻击假设下的抗攻击

能力。

4. 1. 1　区分攻击

在上述攻击模型下，攻击者仅能被动获取算法输

出的密钥流序列，而无法直接访问内部状态或迭代规

表5　NIST SP800-22 随机性测试结果

Table 5　NIST SP800-22 randomness test results
测试项目

频数测试

块频数测试

累积和测试*
游程测试

最长游程测试

秩测试

快速傅里叶变换测试

非重叠模板匹配测试*
重叠模板匹配测试

通用统计测试

近似熵测试

随机游走测试*
随机游走变体测试*

串行测试*
线性复杂度测试

实验1
253/256
253/256
251/256
256/256
253/256
254/256
253/256
248/256
253/256
254/256
253/256

137/140(≥135/140)
136/140(≥135/140)

249/256
254/256

实验2
254/256
254/256
253/256
256/256
254/256
256/256
254/256
248/256
255/256
256/256
255/256

155/161(≥155/161)
158/161(≥155/161)

251/256
254/256

实验3
250/256
255/256
251/256
250/256
253/256
251/256
252/256
248/256
254/256
253/256
255/256

140/143(≥138/143)
141/143(≥138/143)

250/256
250/256

实验4
249/256
253/256
249/256
250/256
254/256
253/256
254/256
249/256
249/256
252/256
256/256

148/151(≥145/151)
147/151(≥145/151)

254/256
252/256

实验5
253/256
253/256
254/256
253/256
252/256
254/256
252/256
249/256
251/256
253/256
249/256

145/151(≥145/151)
148/151(≥145/151)

254/256
254/256

表6　Test U01随机性测试结果

Table 6　Test U01 randomness test results
测试套件

SmallCrush(p值:最小~最大)
Rabbit(p值:最小~最大)

密钥流1
0.10~0.995 2

0.04~0.88

密钥流2
0.01~0.87

0.03~0.995 0

密钥流3
0.02~0.97

0.007 8~0.998 8

密钥流4
0.10~0.990 2

0.007 1~0.995 0

密钥流5
0.004 7~0.996 5
0.001 4~0.996 5

测试结果

通过

通过
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则。在该威胁假设下，区分攻击［21］主要通过判断输

出序列是否与真正随机序列存在统计差异来寻找算

法漏洞，进而破解算法。

本文主要从统计的角度评估生成序列的周期性、

熵和相关性等是否与真随机数有显著差距。周期性

方面，理论上该算法的状态空间极大，算上迭代规则

表共 8!种排列方式，共有 2768 ´ 8!种不同的状态，因此

理论周期是极大的，很难与真随机数区分。本文通过

输出足够长的序列求自相关系数的方式来判断算法

是否存在短周期，令算法迭代 106次，取不同的种子密

钥和不同元胞位置的输出密钥流进行 10 次实验，得

到的自相关系数结果如图 6 所示。

图 6种各个子图的横坐标表示延迟，纵坐标表示不

同延迟下序列的自相关系数，由图可知，在不同种子密

钥下，取不同元胞位置生成的密钥流求得的自相关系

数均类似，实验结果显示，其自相关系数仅在延迟为

零时是 1，其他延迟下均接近于 0，这一点与真随机数

相同，亦可知序列至少不存在 106以下的短周期。

对于真随机序列，其输出比特应独立且均匀，因

此熵值应接近于 1。利用“旋转陀螺”算法迭代 106次，

同样计算不同种子密钥下，不同元胞位置生成密钥流

的熵。进行 10 次实验得到的结果如表 7 所示。

由表 7 可知，算法得到的不同密钥流，信息熵均

接近或等于 1，实验结果说明输出的密钥流比特分布

十分均匀，与真随机数相似。这是由于算法采用的是

弹性混沌规则，其指代的布尔函数都为均衡函数。

对于同一真随机数源，其产生的不同序列之间应

该是相互无关的。利用本文所提算法生成足够长度的

密钥流，进行以下三组实验：计算左右相邻元胞位置生

成密钥流之间的相关系数，每次实验取不同位置上的

相邻元胞；随机改变种子密钥的某一位，计算同一元胞

位置新生成的密钥流和原始密钥流之间的相关系数，

每次实验改变种子密钥的不同比特位；对种子密钥整

体取反，计算同一元胞位置新生成的密钥流和原始密

钥流之间的相关系数，每次实验取不同的种子密钥，

每组实验进行 10次，得到的实验结果如表 8所示。

表 8 中相关系数均保留小数点后四位数，由表可

知三组实验得到的相关系数均小于 0.01，最大仅为

0.008 1，工程上对于二进制序列，当相关性低于 0.05时

则认为两组数据几乎无关，因此可以得出如下结论：

图6　不同种子密钥生成序列的自相关系数

Figure 6　Autocorrelation coefficients for sequences with different seed keys

表7　不同密钥流信息熵的计算结果

Table 7　Information entropy of different key streams
实验序号

熵

第1次

1
第2次

0.999 9
第3次

1
第4次

1
第5次

1
第6次

1
第7次

1
第8次

0.999 9
第9次

0.999 9
第10次

1

表8　相关性分析

Table 8　Correlation analysis
实验序号

相邻元胞位置

改变种子密钥某一位

种子密钥取逆

左邻居

右邻居

第1次

0.000 5
0.001 7
0.003 4
0.000 6

第2次

0.000 8
0.003 2
0.002 6
0.004 4

第3次

0.004 1
0.005 3
0.001 1
0.002 6

第4次

0.000 8
0.007 0
0.002 6
0.004 3

第5次

0.000 9
0.006 5
0.001 8
0.002 8

第6次

0.002 3
0.000 1
0.000 8
0.002 9

第7次

0.004 0
0.003 2
0.000 6
0.005 5

第8次

0.003 3
0.001 1
0.000 3
0.001 4

第9次

0.002 2
0.002 7
0.001 5
0.001 8

第10次

0.008 0
0.008 1
0.000 6
0.002 3
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相同种子密钥下，相邻元胞位置输出的序列之间相关

性极弱，敌手很难通过某一元胞位置输出的密钥流推

理出其他密钥流；种子密钥取逆或者改变种子密钥的

某一比特位，生成的密钥流和原始密钥流几乎无关，

这意味着算法具备良好雪崩特性与高度密钥敏感性，

可以有效抵抗相关攻击与差分分析。

综上所述，“旋转陀螺”算法在周期性、熵和相关

性等方面均与真随机数类似，敌手很难通过区分攻击

的方法破解算法。相关实验表明算法具备极大周期，

随机性良好，同时能够抵抗相关分析和差分分析。

4. 1. 2　猜测—确定攻击

在前述攻击模型中，假设攻击者可在选择明文条

件下获取任意长度的密钥流，但无法获知算法任意时

刻的完整内部状态或迭代规则。在该条件下，猜测—

确定攻击（Guess-and-Determine Attack，GDA）［21-22］是
对序列密码常用的攻击策略：攻击者能够通过大量明

密文对获取足够长的密钥流，之后利用算法本身存在

的约束条件确定其余内部状态或验证猜测的正确性。

若最终能够一致地恢复出内部状态或密钥，即完成

攻击。

对于“旋转陀螺”算法，攻击者在选择明文模型下

可获取任意长度的密钥流。如果采用暴力破解的方

式，破解初始种子密钥，则有 2256种可能，若要破解算

法内部状态，加上迭代规则表则有 2768 ´ 8!种可能，故

暴力破解的时间复杂度对敌手来说均是不可接受的，

本文提供两种可能的猜测策略以期降低破解的时间

复杂度：

策略 1 静态层面的攻击，从较好猜测的迭代规

则表和当前时刻输出迭代规则出发，迭代规则表共 8!
种排列方式，计算时间复杂度在 215~216 之间，然后猜

测输出迭代规则即从八个规则中选一个，此时时间复

杂度达到 218~219，对于敌手来说是可接受的，接着取

当前时刻输出密钥流的 256 bit 对三个 ECA 的元胞状

态进行确定。已知密钥流某一比特的值为 0（1），则

与之对应的当前元胞位置上三个 ECA 的元胞状态缩

减至 4 种可能，这是由于规则指代的布尔函数为均衡

函数，对于输出为 0 或 1 有四种可能的输入，图 7 以猜

测规则 r = 60 为例展示了这一过程。若要猜测所有

元胞位置的可能性共有 4256 种可能，时间复杂度达到

了 2512种，对于敌手来说依旧是不可接受的。

图 7 中各个圆角方格代表 ECA 中的元胞，方格中

的值为当前时刻对应元胞位置上的输出，进一步观察

该图 GDA 过程，ECA1、ECA2、ECA3 三者同一位置的

元胞之间是存在一定约束关系的，图中若当前位置输

出的密钥流为“1”，则 ECA1 和 ECA2 在该位置的元胞

状态必然不同，若输出为“0”，则两者的状态必然相

同，然而由于混沌弹性规则具备相关免疫性，ECA3 的

状态和输出无关，依旧无法确定。不考虑前面猜测迭

代规则的过程，假设敌手能够猜测出其中 ECA1 的状

态，这就需要 2256 的时间复杂度，虽然能进一步确定

ECA2 的状态，但 ECA3 的状态依旧需要穷举，总的时

间复杂度依旧为 2512。由于使用的迭代规则均具备相

关免疫性，即使是其他输出迭代规则，依旧无法在可

接受时间内确定三个 ECA 的内部状态。综上所述，

该策略下总的破解时间复杂度为 2512×8!，大于直接暴

力破解密钥，因此攻击无效。

策略 2 动态层面的攻击，在策略 1 的基础上，参

考 MS 攻击方法［9-10］，综合考虑不同时刻的密钥流和元

胞之间的约束，尝试得到所有元胞在某一时刻的状

态。如果仅猜测一个时刻某一 ECA 的状态，即使能够

由输出迭代规则确定另一个 ECA 的状态，但由于第三

个 ECA 未知，又因为三个 ECA 在迭代时相互依赖，因

此无法进行下次迭代的推导和验证。故假设已猜测出

迭代规则表以及 t 和 t+1 时刻 ECA1 的 8 个元胞状态以

及输出迭代规则，时间复杂度为 216 ´ 8!´82，约为 237，对
敌手来说是可接受的。在迭代中 GDA 的过程如图 8
所示。

图 8 中带有阴影和数字的圆方格代表状态被猜

图7　猜测当前时刻整合输出时使用规则为60的GDA过程

Figure 7　GDA process with rule-60 for real-time output integration
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测出的元胞，白色圆方格则是由约束条件或迭代规则

唯一确定状态的元胞，灰色圆方格代表当前无法确定

状态的元胞，GDA 过程中假设使用的所有迭代规则

已经通过猜测获得。图 8 描述的 GDA 过程如下。

①在时刻 t 敌手利用当前输出迭代规则 60 的约

束，由密钥流和 ECA1 的 8 个元胞状态可唯一确定

ECA2 相同位置上 8 个元胞的状态。

②由 t + 1 时刻猜测出的 ECA1 的 8 个元胞状态可

实现对 ECA2 的控制迭代，得到 t + 1 时刻 ECA2 的部

分元胞状态，这里只能确定前 6 个元胞的状态，原因

是在迭代时包含左移一位的操作，故最右侧两个元胞

的状态无法确定。

③在 t + 1 时刻由已知的密钥流和 ECA1、ECA2 的

元胞状态进行推导，会有三种可能：其一，如果输出

迭代规则指代的布尔函数与 ECA1 的元胞状态无关，

如规则 102、153，那么到此仅能推出 ECA3 的前 6 个元

胞状态；其二，如果输出迭代规则仅与 ECA3 无关，如

规则 60、195，则可根据输出规则约束下推导的和迭

代推导的 ECA2 的元胞状态是否相同，来判断本次猜

测是否正确，对于 ECA3 的元胞状态依旧未知；其三，

输出迭代规则如果仅与 ECA2 无关，那么可以由该约

束直接得到 ECA3 的三个状态，此时对于敌手来说是

最为有利的，图中展示的也是这种情况，即输出迭代

规则为 165，ECA3 的状态可以直接由密钥流和 ECA1
的状态共同确定。

④根据算法描述，首先对迭代规则表进行置换或

循环移位，接着根据 t + 1 时刻已经获得的三个 ECA
的状态进行迭代，由于移位的存在，仅能得到 ECA1

图8　在迭代过程中使用GDA
Figure 8　Employing GDA during the iterative process
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的 6 个元胞状态和 ECA2、ECA3 的 4 个元胞状态。

⑤根据 t + 2 时刻的输出迭代规则和密钥流，仅能

够验证猜测的正确与否。已经通过迭代获取到了

ECA2 在 t + 1 时刻的部分元胞状态，同时根据当前输

出迭代规则为 195，可由 t + 2 时刻 ECA1 状态和密钥

流确定 ECA2 的另一个元胞状态结果，两个结果如果

相等则证明猜测可能正确，否则猜测一定不正确。如

果是其他输出迭代规则情况类似，仅仅是用于验证猜

测正确与否的 ECA 不同。

根据上述 GDA 过程，如果猜测正确，迭代可继续

下去，同时由于移位的存在，不确定的元胞数必然会

增加，当某一 ECA 的可确定状态的元胞数小于等于 3
时，迭代便无法继续，需要重新再次猜测元胞状态。

假设敌手算力很强，2128的时间复杂度依旧可以接受，

设敌手能够猜测的最大元胞状态数为 L，猜测迭代规

则表需要的时间复杂度约为 215。每次迭代都要猜测

输出迭代规则，但并不是每次猜测都要从 8 个迭代规

则中进行选择，这是因为输出迭代规则的选取与三个

位置相距较远的元胞状态相关，如果猜测的元胞状态

能够涵盖这三个元胞位置则可以减少猜测次数。令

敌手通过 GDA 能够进行的迭代次数为 n，且 GDA 过

程中遇到的都是有利的状况，如图 8 中的步骤③。综

上，可得到如下方程：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

n = L/2 - 1

4n ´ 215 ´ 22L = 2128   2 < L < 86

2n ´ 215 ´ 22L = 2128   86 < L < 171

215 ´ 22L = 2128           171 < L < 256

（13）

求解方程（13）可知仅有 2 < L < 86时有解，解得 L »
38.33，n » 18.17，向上取整后可知敌手在时间复杂度为

2128可接受的情况下最多能够正确猜测出 39个元胞的

状态，并且在最好的情况下最多可迭代 19次。从密钥

流的末尾开始，减去用于验证猜测是否正确的序列，

即两次迭代，最多仅能准确预测后续的 289 个非连续

比特。进一步假设敌手算力为 2N，且 N 足够大，L一定

可涵盖决定输出迭代规则的三个元胞，此时建立 N、L

和后续能够准确猜测的比特数M之间的关系如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

L =
N - 15

2

M = ∑
i = 3

L/2 - 1

(L - 2 ´ i)=
L2

4
-

5L
2

+ 6
（14）

M =
N 2 - 50N + 621

16
（15）

由式（15）可知预测一个比特位消耗的时间复杂

度为 O(2N /N 2 )，依旧为指数级，而且此结果是对敌手

最为有利的情况下得到的，故策略 2 的攻击无效。

策略 3 在同一个 ECA 中，由猜测的元胞状态，

扩散推导以确定其他未知的元胞状态。该策略在相

关文献中已经做过分析，要得到相邻元胞的未知状

态，需要知道该 ECA 上一时刻的元胞状态以及控制

该 ECA 的另一个 ECA 的元胞状态，这从原理上是不

可行的，等价于解决 3-SAT 问题［8，23］。同时，前文的

相关性分析也从统计的角度验证了同一个 ECA 相邻

元胞进行推导的困难性。

4. 2　对比分析

将“旋转陀螺”算法与一些较新的基于 CA 的序列

密码算法进行对比，得到的对比结果如表 9 所示。

表 9 中，效率是指在理想条件下（使用流水线技

术），各算法在每个时钟周期能够输出的密钥流长度。

由表可知，相较于其他基于CA的算法，“旋转陀螺”算

法具备较高的效率。安全性方面，由于采用了弹性

混沌规则，对应布尔函数具备相关免疫性，同时 ECA
之间的控制迭代又显著增强了算法非线性度，使得

“旋转陀螺”算法的安全性相较于其他算法也更为

可靠。

4. 3　性能分析

为进一步评估所提出的“旋转陀螺”算法在不同

计算平台上的适用性，本节对比了该算法与国际标准

算法 ZUC、Grain 和 Trivium 在吞吐率、存储占用及实现

复杂度等方面的差异。

在通用 CPU 环境下，由于 ZUC 采用字级运算和

线性反馈移位寄存器结构，其软件实现能够充分利用

编译器优化和现代处理器的字级并行特性，单核吞吐

率可达到 4.22 Gbps［25］。而“旋转陀螺”算法在 CPU 平

台上需执行多层迭代和动态规则选择，导致单线程吞

吐率约为 0.1~0.5 Gbps，整体性能低于 ZUC。

在 FPGA 平台上，本文将文献［26］的实验结果量化

至 200 MHz 的相同时钟频率环境下进行对比，对比结

果如表 10 所示。其中，ZUC 的 S 盒和线性变换结构需

要额外的查表与逻辑资源，尽管可实现 7.1 Gbps 的吞

吐率［27-28］，但往往伴随较高的 LUT与逻辑单元的消耗。

Trivium能够达到6.4 Gbps的吞吐率，但是通过32倍展开

实现的，增加了硬件消耗，同样的方法，Grain-128也可以

通过 32 倍展开实现并行运行，从而达到 6.41 Gbps［26］。
“旋转陀螺”算法的局部更新特性使其可以在硬件中

构建完全位并行的流水线结构，理论上可实现单时钟

周期更新 256 位状态，相同时钟频率下吞吐率可超过

25 Gbps，且单位资源的吞吐效率优于其他算法。这

表明所提出算法在可编程逻辑器件上具有较强的实

现优势。
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5　结束语

本研究利用三个 ECA 的有机嵌合构成了新型的

序列密码算法——“旋转陀螺”算法。该算法选取具

有均衡性和相关免疫性的混沌迭代规则，并命名为

“弹性混沌迭代规则”，设计出了新型的 ECA 非线性

嵌合方式，三个 ECA 互为表里，相互控制，并最终整

合输出密钥序列。相关分析和实验表明该算法具备

以下诸多优点：良好的伪随机性，能够通过 NIST 
SP800-22 以及 Test U01 的相关随机性测试；高度的非

线性，随着迭代的进行，非线性度会不断加深；可靠

的安全性，除具备基本的前向和后向安全性外，能够

抵抗区分攻击和猜测确定攻击。在安全性和效率方

面相比于同类型的其他算法均具有明显优势，相比于

表10　“旋转陀螺”算法与其他标准算法性能对比（相同时钟频率）

Table 10　Comparison of the “Spinning Top” algorithm with standard algorithms (at identical clock frequencies)
平台

CPU: Intel i7-2700H
(单核C实现)

FPGA: Zynq-7000/
200 MHz

算法

ZUC[25]

“旋转陀螺”算法

ZUC[27-28]

Trivium(×32)[26]

Grain-128(×32)[26]

“旋转陀螺”算法

典型吞吐率/Gbps
(数值越大越好)

4.22
0.1~0.5

7.1

6.4

6.41

25~40

资源占用

(数值越小越好)
~70 字节

~96字节

575 slices(每个 slices含4
寄存器+4个LUT)

621个寄存器+503个LUT

384个寄存器+609个LUT

768个寄存器+8个LUT

说明

ZUC更适合字级并行，软件效率高。

需要大量位运算/索引，分支/查表影响流水线。

ZUC有S盒运算，可用 BRAM/ROM实现并行S盒运算。

通过32倍循环展开，可在单时钟周期内并行计算32轮

内部状态，从而构建高吞吐率的流水线。

局部依赖特性使得在硬件中可以高效地进行多轮（如

32轮）组合逻辑复制与展开，构建并行的流水线，在不

显著增加寄存器资源的情况下大幅提升吞吐率。

ECA局部规则、位级独立，可做极高并行度流水线，在

同等FPGA资源下通常能超越其他算法。

表9　“旋转陀螺”算法与基于ECA的其他序列密码算法对比

Table 9　Comparison of the “Spinning Top” with other ECA-based stream ciphers
方案

文献［9］
（2020年）

文献［8］
（2024年）

文献［24］
（2024年）

“旋转陀螺”

算法

算法结构

属于 Grain Family，
包括线性模块、非

线性模块以及输

出函数等结构。

主体由两个 ECA
嵌合构成，隐藏部

分输出。

结合混沌映射和

二阶 CA 实现图像

加密。

主体由三个 ECA
循环嵌合构成。

算法特点

改进 Rule30 为 Rule30+，

修改依赖关系解决线性

相关性，可抵抗MS攻击。

通过一个简单 ECA 控制

一个双规则混杂 ECA 进

行迭代，优化了单一 ECA
输出序列的统计特性。

密钥流主要由混沌映射

生成，CA 则主要用于明

文图像的演化和置乱。

三个 ECA 均为双规则控

制，互相影响，互相控制，

最终整合输出。

效率/每时钟周期

输出1 bit

输出128 bit

输出<8 bit

输出256 bit

说明

依赖Grain形结构，存在被立方体攻破的可能。ECA虽做出

了改进，但所使用的 ECA规则固定，一旦内部状态泄露，则

后续密钥能够完全得到。优化后的 Rule30+，有效规避了

MS 攻击，然而对应的布尔函数并不存在相关免疫性，就单

个ECA而言依旧存在被猜测确定攻击攻破的风险。

安全性依赖于 3-SAT问题的等价性。通过隐藏一半的输出

有效规避了猜测确定攻击，但这降低了算法的输出效率。

每次加密使用的规则为随机选取，加密开始后便固定下来，

并不能保证相关免疫性，若敌手能够查看内存，则无法很好

地抵抗猜测确定攻击。

该算法生成的密钥流主要依赖混沌映射，涉及实数运算，效

率上相较于其他位运算算法较弱。CA 则使用了二阶元胞

自动机，元胞邻居涉及四个，因此运算消耗的资源较多。此

外该算法的安全性主要依赖统计特性上的分析，与CA对应

的布尔函数关系不大，安全性方面无法很好地衡量和判断。

算法使用弹性混沌规则，其相关免疫性使算法能够有效抵

抗猜测确定攻击，同时迭代规则表的变化以及循环嵌合结

构，使得算法在有限资源下拥有高度的非线性，且具备较为

可靠的前向安全和后向安全性。效率方面，由于运算的并

行性，且所有输出均被使用，不存在隐藏部分，显著提高了

算法效率，在流水线技术下效率能够优于其他算法。
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国际标准算法 ZUC、Trivium 和 Grain-128，相同时钟频

率下该算法在 FPGA 中的吞吐率能够达到 25 Gbps 以
上，是其他算法的 3 倍以上，且占用的资源数还略低。

应用方面，该算法实现简单，易于推广。其一，针

对工业互联网、数字孪生及 6G 算力网络等场景对“高

安全—高吞吐”需求，算法可满足实时数据传输加

密、终端设备身份认证等核心安全需求，为关键信息

基础设施的安全防护提供技术保障；其二，解决了传

统序列密码安全性提升依赖复杂度增加，进而导致硬

件资源消耗过高的矛盾，该算法通过 ECA 的局部迭

代特性和非线性结合实现了“低资源占用—高安全性

能”的平衡，适配边缘终端、工业控制器等资源受限

设备；其三，推动了元胞自动机这一经典动力学模型

在密码学领域的实用化进程，为后续基于复杂系统理

论的密码算法研究提供了新思路，有望激发“元胞自

动机—密码学—硬件”实现交叉领域的进一步创新。

未来研究可进一步优化算法的软件实现效率（如

通过 SIMD 指令加速位运算），并进行硬件实现进一步

提高吞吐率，以期为更广泛的安全场景提供更具适应

性的加密方案。
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